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ПЕРЕЧЕНЬ МЕР, НАПРАВЛЕННЫХ НА ПРЕДОТВРАЩЕНИЕ НЕПРАВОМЕРНОГО ИСПОЛЬЗОВАНИЯ СЛУЖЕБНОЙ ИНФОРМАЦИИ ПРИ ОСУЩЕСТВЛЕНИИ ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ НА РЫНКЕ ЦЕННЫХ БУМАГ 

1. Общие положения 

1.1. Настоящий Перечень мер, направленных на предотвращение неправомерного использования служебной информации, является внутренним документом и подлежит обязательному выполнению всеми сотрудниками Акционерного коммерческого ипотечного банка «АКИБАНК» (открытое акционерное общество), именуемый в дальнейшем «Общество», а также лицами, выполняющими работы для общества на основании гражданско-правовых договоров.

1.2. Основные термины, используемые в настоящем Перечне:

Общество  - юридическое лицо, осуществляющее профессиональную деятельность на рынке ценных бумаг.

Клиент – юридическое или физическое лицо, которому общество оказывает услуги, связанные с его профессиональной деятельностью на рынке ценных бумаг.

Сотрудники Общества - лица, выполняющие определенные функции на основании трудового или гражданско-правового договора в рамках деятельности, осуществляемой обществом.

Служебная информация – любая информация, имеющаяся в распоряжении общества, не являющаяся общедоступной и содержащая сведения об эмитенте и выпущенных им эмиссионных ценных бумагах, об операциях (сделках) общества и его клиентов на рынке ценных бумаг, которая ставит сотрудников общества, обладающих такой информацией в силу своего служебного положения или трудовых обязанностей, в преимущественное положение по сравнению с другими субъектами рынка ценных бумаг;

Меры - процедуры, препятствующие неправомерному использованию служебной информации лицами, в частности, сотрудниками общества, которые имеют непосредственный доступ к Служебной информации.

1.3. Целью применения Мер является:

исключение возможности неправомерного использования служебной информации сотрудниками общества и третьими лицами в собственных интересах в ущерб интересам Клиентов общества и самим обществом.

1.4. Служебная информация, касающаяся клиентов общества, предоставляется только самим клиентам и организациям, обеспечивающим проведение расчетов по сделкам с ценными бумагами, на основании договорных отношений между указанными организациями и обществом, а также государственным органам по запросам последних в случаях, определенных законодательством Российской Федерации. Передача служебной информации третьим лицам категорически запрещена.

2. Перечень Мер

2.1. Меры, связанные с ограничением доступа посторонних лиц в помещения структурных подразделений обществ, предназначенные для осуществления профессиональной деятельности на рынке ценных бумаг или эксплуатации информационно-технологических систем:

2.1.1. Размещение помещений подразделений общества  и оборудования способом, исключающим возможность бесконтрольного проникновения в эти помещения и к этому оборудованию посторонних лиц; 

2.1.2. Соблюдение при размещении рабочих мест сотрудников принципа разделения по функциональному признаку;

2.1.3. Использование технологических средств, специального оборудования и/или услуг специальных организаций для предотвращения доступа посторонних лиц в соответствующие помещения (равно как и в здание/помещения, занимаемые обществом в целом) как в рабочее, так и во внерабочее время.

2.2. Меры по разграничению прав доступа при вводе и обработке данных с целью защиты от несанкционированных действий сотрудников разных структурных подразделений общества, а также процедура ограничения доступа сотрудников общества к служебной информации,  предусматривающая следующие мероприятия:

2.2.1.  Четкое разграничение прав и обязанностей сотрудников общества на уровне должностных инструкций и/или внутренних документов общества.

2.2.2. Обеспечение доступа сотрудников только к сведениям, необходимым им для выполнения своих прямых служебных обязанностей в пределах предоставленных полномочий.

2.2.3. Ограничение доступа к служебной информации путем использования возможностей программного обеспечения: наличие систем разграничения доступа к разным уровням баз данных и операционной среды на уровне локальной сети; доступ к данным только с определенных автоматизированных рабочих мест (запрет либо ограничение на использование удаленного доступа к данным).

2.3. Меры по защите рабочих мест и мест хранения документов от беспрепятственного доступа и наблюдения, защиты служебной информации от неправомерного использования, предусматривающие следующие мероприятия:

2.3.1.Размещение рабочих мест сотрудников таким образом, чтобы исключить возможность несанкционированного просмотра документов и информации, отраженной на экранах мониторов. 

2.3.2. Использование надежных систем защиты служебной информации от неправомерного использования. 
2.3.3. Соблюдение процедур, регламентирующих порядок хранения и уничтожения документов, содержащих служебную информацию осуществляется следующим образом:
- документы хранятся в шкафах (ящиках). 

- уничтожение документов, утративших свое практическое назначение и не имеющих исторической ценности, осуществляется при помощи "шредера" (уничтожителя бумаги) или вручную таким образом, чтобы их невозможно было бы восстановить. 
2.3.4. Соблюдение процедур, необходимых для защиты документов и информации при доставке/передаче их Клиенту, в соответствии с условиями договоров, заключенных обществом с Клиентом. 

2.4. Организационные меры:

2.4.1.Четкое определение состава служебной информации, к которой имеет доступ конкретный сотрудник, на уровне должностных инструкций, приказов, иных внутренних документов общества, которые доводятся до сведения сотрудника.

2.4.2.  Соблюдение в целях защиты от несанкционированного распространения служебной информации между подразделениями общества, осуществляющими различные виды профессиональной деятельности на рынке ценных бумаг, следующих правил обмена служебной информацией между отдельными подразделениями или между работниками, ответственными за осуществление различных видов профессиональной деятельности: передача служебной информации между подразделениями общества  производится только при наличии необходимости и в установленном существующими внутренними документами общества порядке. В случае возникновения необходимости получения информации, не предусмотренной внутренними документами, ее передача производится через контролера общества при наличии служебной записки с визой руководителя соответствующего структурного подразделения, сотруднику которого необходима эта информация.

2.4.3. Применение дисциплинарной ответственности и административных мер, в т.ч. наложение материальных взысканий на сотрудников общества за несанкционированное предоставление служебной информации сотрудникам других структурных подразделений общества и посторонним лицам. 
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